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Internet je džungle…

• Útoky jako dravci v houští – DDoS, phishing a 
ransomware číhají potichu a udeří, jakmile 
uděláš jeden chybný krok.

• Boti jako hmyzí roje – skenují, spamují a 
zkoušejí ukradená hesla ve dne v noci, bez 
ustání a bez únavy.

• Bezpečnost jako přežití – bez „mačety" v 
podobě aktualizací, firewallu a silných hesel 
džunglí neprojdeš bez úhony.

• Přetížení jako hustý porost – dat a provozu 
přibývá rychleji než kapacity a cest, jak je 
zvládnout zpracovat.



Džungle v číslech



Penetrační testy

Pentest jako průzkum džungle 
předem

simulovaný útok najde slabiny v 
serveru i aplikaci dřív, než je 
objeví někdo zvenčí

Testuje se všechno, ne jen 
vstupní dveře

prověří se celá aplikace odshora 
dolů, ne jen to nejviditelnější 
místo

Jednorázový test nestačí

džungle se mění s každou novou 
verzí a zranitelností, pravidelné 
opakování testů drží stezku 
průchodnou



Opatření

• Upgrade komponent – aktualizace knihoven odstraňuje 
známé zranitelnosti, na které cílí automatizované skenery.

• Pluginy pouze pod přihlášením – funkce, které zapisují nebo 
připojují data, nejsou volně dostupné komukoliv na internetu.

• Ošetření opakovaných dotazů – limit na počet požadavků 
brání botům a skriptům zahltit server hromadným voláním 
stejného dotazu.

• Ošetření dotazů posílajících velká data – omezení velikosti a 
rozsahu odpovědi chrání server před přetížením.

• Časové ošetření přístupu k datům – platnost je časově 
omezená, takže přístup k datům nefunguje donekonečna.

• Přístup k datům pouze pro konkrétního přihlášeného 
uživatele – data jsou vázaná na konkrétní účet, takže je nelze 
sdílet ani zneužít pod cizí identitou.



WebGate

• Co to je: sada samostatných procesů, které 
odstíní hlavní aplikaci od úkolů, které nemá 
řešit sama — HTTP routing, statické soubory, 
WMS cache, autorizace.

• Architektura: hlavní aplikace drží pohromadě 
dílčí služby — proxy, přihlašování, statické 
soubory, diagnostika, notifikace.

• Bezpečnostní model: proxy pouští na hlavní 
aplikaci jen seznam povolených URL.
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