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Internet je dzungle...

» Utoky jako dravci v housti — DDoS, phishing a
ransomware cihaji potichu a uderi, jakmile
udelas jeden chybny krok.

* Boti jako hmyzi roje — skenuji, spamuiji a
zkouseji ukradena hesla ve dne v noci, bez
ustani a bez unavy.

* Bezpecnost jako preziti — bez ,macety" v
podobé aktualizaci, firewallu a silnych hesel
dzungli neprojdes bez uhony.

* Pretizeni jako husty porost — dat a provozu
pribyva rychleji nez kapacity a cest, jak je
zvladnout zpracovat.
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Dzungle v cCislech

Podil botd v provozu

Rozdeéleni HTTP dotaz(i na legitimni provoz, boty a Sum — Projekt 1 vs. Projekt 2, rocni logy

Projekt 1 271 393 dotazl celkem

71.7 % 26.7 %

Projekt 2 1906 812 dotazl celkem

18.0 % 69.7 % 121 %

B Llegitimnidotazy [ Boti Trash
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Penetracni testy
Pentest jako pruzkum dzungle Testuje se vSechno, ne jen Jednorazovy test nestaci
predem vstupni dvere

dzungle se meéeni s kazdou novou
simulovany utok najde slabinyv  provéri se cela aplikace odshora verzi a zranitelnosti, pravidelné
serveru i aplikaci dfiv, nez je dolu, ne jen to nejviditelngjsi opakovani testu drzi stezku
objevi nékdo zvenci misto pruchodnou



Opatreni

* Upgrade komponent - aktualizace knihoven odstranuje
znameé zranitelnosti, na které cili automatizované skenery.

* Pluginy pouze pod prihlasenim - funkce, které zapisuji nebo
pripojuji data, nejsou volne dostupné komukoliv na internetu.

» OsSetreni opakovanych dotazu - limit na pocet pozadavku
brani botlm a skriptlm zahltit server hromadnym volanim
stejného dotazu.

« OSetreni dotazu posilajicich velka data — omezeni velikosti a
rozsahu odpovedi chrani server pred pretizenim.

 Casové osetieni pFistupu k dattim - platnost je dasové
omezena, takze pristup k datum nefunguje donekonecéna.

* Pfistup k datum pouze pro konkrétniho prihlaSeného
uzivatele — data jsou vazana na konkrétni ucCet, takze je nelze
sdilet ani zneuzit pod cizi identitou.
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WebGate

EPRO

* Co to je: sada samostatnych procesu, které
odstini hlavni aplikaci od ukolU, které nema
resit sama — HTTP routing, statické soubory,
WMS cache, autorizace.

* Architektura: hlavni aplikace drzi pohromade
dilci sluzby — proxy, prihlasovani, statické
soubory, diagnostika, notifikace.

* Bezpecnostni model: proxy pousti na hlavni
aplikaci jen seznam povolenych URL.
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Dekuji za pozornost

Novinky Geoportalu GEPRO v praxi:
Ctvrtek 24. zafi, sal Praha, 9:00

« 3 misYs

Vyhotov:
Inf
KAT.UZEMI: 693936 Jama

CisLo Ki Q
. PARCELY:
VYMERA[m?]: 70
KATASTRALNI Jdma 693936
UZEMI:
POVOD Katastr nemovitosti (KN)
PARCELY:
LIST MAPY; DKM
URCENI  Ze souradnic v S-JTSK
VYMERY:
DRUH zastavéna plocha a nadvori
POZEMKU:
zpPOsoB -
OCHRANY:
SOUCASTI JE b ‘e, jindst. @
STAVBA:
RIZENI V-1122/2018-306
VZNIKU:
SEZNAM Parcela nema BPE]
BPEJ:

OPRAVNENE na LV
OSOBY:

Opravnény subjekt, adresa Identifikator Podil
Vlastnické pravo
DATA NEOBSAH

Nemovitosti jsou v uzemnim obvodu, ve kterém vykondva stitni sprévu katastru
nemovitosti CR:
Katastralni aFad pro Jihocesky kraj, Katastralni pracovisté Prachatice, kod:
306
V kat. izemi jsou pozemky vedeny ve dvou Ciselnych fadach (St. = stavebni

arcela)
p = 148072

rebu oprévnénél

: Udaje s e ym v st. 2 katastralniho
. Osobni udaje € z ki y i splnéni podminek
obecného nafizeni o o

o
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